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Fernwartung
und OT-Security

Anforderungen und Implementierungsansatze

Philipp Langreder, Hochschule Hannover, Frank Schmidt, onoff engineering gmbh, Karl-Heinz Niemann, Hochschule Hannover

Die technische Betreuung von Produktionsanlagen durch den Anlagenhersteller oder einen Dienstleister ist in der Industrie
héufig anzutreffen. Die Durchfiihrung solcher Wartungsarbeiten erfolgt zum GroBteil vor Ort an der jeweiligen Anlage. Mit der
Fernwartung gibt es jedoch die Mdglichkeit, die jeweiligen Arbeiten aus der Ferne durchzufiihren. Unternehmen stellen sich bei
der Einrichtung einer Fernwartungslésung die Frage, wie ein solches System zu planen ist. Der vorliegende Artikel beleuchtet
daher, welche Anforderungen an Fernwartungssysteme zu stellen sind, welche Fernwartungskonzepte es gibt, was allgemein
bei dem Einsatz eines Fernwartungssystems insbesondere aus Sicht der OT-Security zu beachten ist und wie die NOA Verification
of Request bei der Fernwartung einzusetzen ist.

#Fernwartung #OT-Security #Verification of Request

Remote maintenance and OT security
Requirements and implementation approaches

Technical support for production plants is frequently provided by the plant manufacturer or a service provider. For the most
part, such maintenance work is carried out on site at the plant in question. With remote maintenance, however, there is the op-
tion of performing the work remotely. This article considers what requirements need to be met by remote maintenance systems,
and what remote maintenance concepts are available. We also consider what should generally be taken into account when
using a remote maintenance system, particularly from the point of view of OT security, and how the NOA Verification of Request
should be used for remote maintenance.

#remote maintenance #OT security #Verification of Request

1. Einleitung Preisangaben zu den betrachteten Systemen sind jedoch nur

Mit der 2020 in Deutschland beginnenden Coronapandemie
und der daraus resultierenden Notwendigkeit zur Kontakt-
reduzierung gehen Unternehmen verstarkt dazu Uber,
Dienstleistungen ,remote“ ausfiihren zu lassen. Gleichzeitig
hat sich in dieser Zeit die Anzahl der Angriffe durch Cyber-
kriminelle deutlich erhoht [1]. Dieser Trend fiihrt verstarkt
zu Uberlegungen in Unternehmen, wie ein Fernwartungssys-
tem effizient betrieben werden kann und wie gleichzeitig die
OT-Security der Anlage gewahrleistet werden kann. Im vor-
liegenden Artikel wird daher dargelegt, welche Punkte bei
der Planung und dem Einsatz eines Fernwartungssystems
zu beachten sind, um die OT-Security bei einem Fernzugriff
zu gewahrleisten.

Die vorliegenden Erkenntnisse basieren auf der Masterarbeit
von Philipp Langreder. In dieser wurden neben den Anfor-
derungen an die Fernwartung mogliche Fernwartungskon-
zepte und sonstige Punkte untersucht, die beim Einsatz der
Fernwartung zu beachten sind. Dieser Beitrag gibt die allge-
meinen Aspekte der Arbeit wieder. Ein Produktvergleich und

Bestandteil der Masterarbeit, nicht jedoch dieses Beitrages.
In diesem Beitrag werden die folgenden Begriffe verwendet,
die nachfolgend kurz erldutert werden sollen:

» Demilitarisierte Zone (DMZ): Bei der DMZ handelt es
sich um einen Bereich vor dem Intranet eines Unter-
nehmens, der zum Schutz des Unternehmensnetzwerks
durch eine Firewall vom restlichen Unternehmensnetz-
werk getrennt ist. In der DMZ befinden sich beispielweise
Web-Server, die dauerhaft aus dem Internet erreichbar
sein sollen. [2]

» Fernwarter: Person, die sich mithilfe eines Fernwar-
tungssystems zu einer Anlage eines fernzuwartenden
Unternehmens verbindet, um diese zu warten oder sons-
tige Arbeiten durchzufiihren.

» Fernzuwartendes Unternehmen: Industrielles Unter-
nehmen, dessen Anlagen teilweise von dritten Unternehmen
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Tabelle 1: Auflistung der betrachteten Fernwartungssysteme.

Hersteller

ads-tec Industrial IT GmbH

Fernwartungssystem

»

»

Fernwartungsrouter [RF 1000/2000 Serie
Cloud-Server Big-LinX’

Website des Herstellers

https://www.ads-tec-iit.com/

»

Fernwartungsrouter Bomgar Box

»

Verwaltungssystem genucenter

BeyondTrust » Fernwartungssoftware Bomgar Remote Support https:/fwww.beyondtrust.com/
» Fernwartungsrouter genubox
genua GmbH » Fernwartungsapp ReSi https://www.genua.de/

HMS Industrial Networks

»

»

Fernwartungsrouter Ewon-Cosy+
Cloud-Server Talk2M

https://www.hms-networks.com/

»

Insys-Fernwartungsrouter

»

Cloud-Server Digicluster V3

INSYS icom » Cloudplattform icom Connectivity Suite https://www.insys-icom.com/
ISL Online AG » ISL Remote-Desktop-Software https://www.islonline.com/
LUCOM GmbH »  Smartflex-Fernwartungsrouter https://www.lucom.de/

MB connect line GmbH

»

»

Fernwartungsrouter mbNET
Cloud-Server mbCONNECT24

https://mbconnectline.com/

Phoenix Contact Deutschland GmbH

»

»

Fernwartungsrouter mGuard
Cloud-Server mGuard Secure Remote Service

https://www.phoenixcontact.com/

Sabo Elektronik

Keine Angabe

https://www.sabo.de/

Siemens AG

»

»

Fernwartungsrouter SCALANCE
Rendezvous-Server SINEMA Remote Connect

https://www.siemens.com/

symmedia GmbH

»

Softwareldsung symmedia SP/1 Remote Service

https://www.symmedia.de/

TeamViewer AG

»

Softwarelésung TeamViewer

https://www.teamviewer.com/

Tosibox Oy

»

»

Fernwartungsrouter TOSIBOX-Lock
Hardwarezertifikat TOSIBOX Key

https://www.tosibox.com/

Wieland Electric GmbH

»

»

Wieland-Fernwartungsrouter
Cloud-Server Wie-Service24 Portal

https://www.wieland-electric.com/

Zedas GmbH

»

Individuell auf den Kunden angepasste Losung
zedas’secure

https://www.zedas.com/

aufgebaut wurde. Die Wartung dieser Anlagenteile kann
damit ggf. dem Aufgabenbereich dieses dritten Unter-
nehmens zufallen.

» Fernwartungssystem: Ein System bestehend aus mehre-
ren Fernwartungskomponenten, dass dazu entwickelt
wurde, die Wartung einer industriellen Anlage zu ermog-
lichen, ohne dass sich die Fernwarte vor Ort befindet. Das
System soll dabei definierte OT-Security-Anforderungen
erfiillen, um die zu wartende Anlage nicht zu gefédhrden.

» Fernwartungskomponenten: Alle Bestandteile, die das
verwendete Fernwartungssystem hat. D. h. Fernwartungs-
router, Fernwartungsserver, Fernwartungssoftware.

2. Stand der Technik
Eine groRRe Herausforderung ist derzeit vor allem das groRe
Angebot an verschiedenen Fernwartungssystemen. Da es

keinen festgelegten Standard gibt, nachdem ein Fernwartungs-
system zu entwickeln ist, unterscheiden sich diese teilweise
signifikant voneinander. [3] Damit ist es nicht ohne weiteres
moglich zu differenzieren, welches System fiir den jeweiligen
Einsatz am besten geeignet ist.

Im Rahmen der Masterarbeit von Philipp Langreder wurden
insgesamt 16 verschiedene Fernwartungssysteme verschie-
dener Hersteller ndher betrachtet, die in der voranstehen-
den Tabelle 1 in alphabetischer Reihenfolge aufgelistet sind.
Die Auswahl soll einen Uberblick auf verflighbare Produkte
liefern und stellt keine Wertung da.

Bei einer ersten Betrachtung der Tabelle ist nicht ersichtlich,
welches der genannten Systeme beispielweise am besten
fiir den Einsatz in kritischen Infrastrukturen geeignet ist.
In Kapitel 4 wird daher aufgezeigt, worauf bei der Auswahl
eines Fernwartungssystems zu achten ist.

Aufgrund der steigenden Anzahl von Angriffen durch Cyber-
kriminelle [1], stellt die Sicherstellung, dass zur Fernwar-
tung verwendete Computer nicht kompromittiert werden,
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eine weitere grofRe Herausforderung dar. Im Rahmen eines
Fernwartungskonzeptes werden in Kapitel 5 daher Moglich-
keiten aufgezeigt, mit denen das Risiko einer Systemkom-
promittierung deutlich verringert werden kann.

3. Anforderungen an Fernwartungssysteme
Laut dem BSI zahlt die Kompromittierung einer Anlage
Uber einen Fernwartungszugang zu den Top 10 Risiken
der OT-Security [4],[5]. Damit Fernwartungssysteme sicher
implementiert werden konnen, haben das BSI und weitere
Institutionen Anforderungskataloge herausgegeben, die bei
der Implementierung von Fernwartungssystemen zu beach-
ten sind. Dies sind:

» ,Fernwartungim industriellen Umfeld v2.0“: In diesem
Dokument des BSI werden Empfehlungen aufgefiihrt,
die ein Fernwartungssystem im industriellen Bereich
erflillen sollte. Dabei handelt es sich um Empfehlungen
hinsichtlich der OT-Security der eingesetzten Fernwar-
tungskomponente und um Empfehlungen fiir den Um-
gang mit diesen [3].

» ,,Grundregeln zur Absicherung von Fernwartungszugan-
gen v2.0“: Dieses Dokument des BSI zeigt technische
Losungsmoglichkeiten und einige Regeln auf, die bei der
Fernwartung zu beachten sind. Dies Losungsmoglichkeiten
und Regeln sind nicht explizit fiir den industriellen Einsatz
gedacht, konnen daraus jedoch abgeleitet werden [6].

Tabelle 2: Security-Anforderungen fiir Fernwartungssysteme.

» ,Fernwartung bei Systemen der Automatisierungs-
technik in der Prozessindustrie“: Das NAMUR Arbeits-
blatt NA 135 stellt Randbedingungen fiir die Fernwar-
tung von Systemen der Automatisierungstechnik in der
Prozessindustrie dar. Auflerdem werden technische und
methodische Anforderungen an den Ablauf einer Fern-
wartung aufgezeigt [7].

» Industrielle Kommunikationsnetze - IT-Sicherheit fiir
Netze und Systeme - DIN EN IEC 62443-3-3 (System-
anforderungen zur IT-Sicherheit und Security-Level):
Dieser Teil der Norm soll die IT-Sicherheit von indust-
riellen Automatisierungssystemen sicherstellen. Dazu
werden in mehreren Abschnitten allgemeine IT-Security-
Anforderungen an OT-Systeme aufgelistet. Diese Anfor-
derungen werden entsprechend des erreichbaren Security
Level nach IEC 62443-1-1 gefordert (SL-C) [8].

Im Rahmen der Masterarbeit wurden die Anforderungen aus
den o. g. Anforderungskatalogen gesammelt, bewertet und
in einem generischen Satz von Security-Anforderungen in
Tabelle 2 zusammengefasst.

4. Implementierungsalternativen von Fern-
wartungssystemen

Bei den verschiedenen Fernwartungssystemen, die auf dem

Markt zur Verfiigung stehen, ldsst sich zwischen den reinen

Softwaresystemen und Hardwaresystemen unterscheiden.

Nr Kurzbeschreibung Security-Anforderung

1 | Einheitliche Losung

sind zu vermeiden.

Es ist eine einheitliche Losung zu verwenden. D. h. innerhalb eines Unternehmens ist
moglichst nur ein Fernwartungssystem einzusetzen. Systeme unterschiedlicher Hersteller

2 | Fernwartungskomponente in
einer DMZ

Die Fernwartungskomponenten sollten sich in der demilitarisierten Zone (DMZ) des
fernzuwartenden Unternehmen befinden und nicht direkt im Produktionsnetz.

3 | Fernwartungsverbindung
feingranular pro IP und Port

Das Fernwartungssystem soll eine Fernwartungsverbindung nicht pro (Sub-)Netz,
sondern feingranular pro IP-Adresse und Port aufbauen.

4 | Verbindungsaufbau aus dem
fernzuwartenden Unternehmen
heraus initiiert

Der Aufbau einer Fernwartungsverbindung soll nur erfolgen, wenn das fernzuwartende
Unternehmen die Verbindung freigibt (z.B. durch Schlisselschalter am Fernwartungs-
router). Der Aufbau einer Verbindung soll dadurch ohne das Wissen des fernzuwartenden
Unternehmens nicht moglich sein.

5 | Keine offenen Ports

weisen.

Das Uber das Internet erreichbare Netzwerk des fernzuwartenden Unternehmens sollte
moglichst keine dauerhaft offenen Ports flir einen Verbindungsaufbau von aufen auf-

6 | Verwendung sicherer
Protokolle

Das Fernwartungssystem soll etablierte Protokolle (in aktuellster Version) wie IPsec, SSH
oder SSL/TLS fir einen sicheren Tunnel zwischen zwei Endpunkten verwenden. Wenn
moglich, ist das SSH-Protokoll zu verwenden, da es die Kopplung einzelner Gerate
ermoglicht, wahrend IPsec fir die Kopplung ganzer Netze gedacht ist.

7 | Verwendung sicherer
Verschlisselungsverfahren

Das Fernwartungssystem soll hinreichend starke kryptografische Verfahren zur Verschlis-
selung verwenden; Z. B. AES mit mindestens 192 Bit Schlussellange.

8 | Verwendung starker

Das Fernwartungssystem soll die Verwendung starker Authentisierungsmechanismen.

Authentisierungsmechanismen

Z.B. die 2-Faktor-Authentisierung unter Verwendung einer nicht kopierbaren Hardware-
komponente (z.B. Smart Cards, USB Token, ...) verwenden.
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Nr Kurzbeschreibung Security-Anforderung

9 | Hohe Passwortsicherheit Mittels einer Passwort-Policy soll im Fernwartungssystem ein Mindestniveau der
Passwortqualitat sichergestellt werden. D. h. es sind Vorgaben zur Verwendung von
Sonderzeichen, Passwortlange, etc. zu machen.

10 | Vorhandene Es soll die Moglichkeit bestehen, mehrere Benutzer mit verschiedenen Rechten anzu-

Benutzerverwaltung legen.

11 | Zuweisungvon Benutzerrechten | Benutzerrechte sollen auf bestimmte Gerate beschrénkbar sein. Werden z. B. mehrere
Fernwartungsrouter eingesetzt, soll es moglich sein, dass ein Fernwarter nur auf fest-
gelegte Router bzw. Anlagenteile hinter einem Fernwartungsrouter Zugriff hat.

12 | Fehlgeschlagene Anmeldever- | Fehlgeschlagene Anmeldeversuche sollen erkannt und protokolliert werden.

suche erkennen
13 | Logging der Fernwartung Fernwartungssitzungen (wer, wann, wie lang) sind zu protokollieren.
14 | Aktive Fernwartungssitzungen | Aktive Fernwartungssitzungen sind deutlich erkennbar zu machen.
erkennbar
15 | Fernwartungssitzungen unter- | Aktive Fernwartungssitzungen sollen jederzeit unterbrechbar sein.
brechbar
16 | Unterbrechung bei Inaktivitdt | Fernwartungszugdnge sollen sich nach einer vorgebbaren Zeit automatisch schliefsen.
17 | Bildschirmaufzeichnung der | Bei Fernwartungsvorgdngen mit Bildschirmiibertragung soll diese Ubertragung
Fernwartung aufgezeichnet werden, um die Fernwartung spater nachvollziehen zu kénnen.

18 | Kundennetze nicht verkntipfen | Sollte ein Fernwarter mehrere Kunden fernwarten, muss gewahrleistet sein, dass die
Netze seiner Kunden nicht miteinander verbunden werden.

19 | Fernwartungsobjekt isolieren | Das Fernwartungsobjekt sollte zumindest wahrend einer Fernwartungssitzung soweit wie
moglich vom Rest des Netzes isoliert werden. Z. B. mittels Paketfiltern.

20 | Online-Dienste beschranken | Online-Dienste zur Fernwartung, bei denen die Verbindung tUber einen externen Dienst-
leister hergestellt wird, sind auf moglichst wenige Falle beschrdnken, da die Kontrolle
Uber die eigenen Daten kurzzeitig abgegeben wird. Aulerdem ist nicht gewdhrleistbar,
dass die Server jederzeit erreichbar sind.

21 | Sicherheitsgateways mog- Fir die Implementierung des Fernwartungssystems sollen Modifikationen an zentralen

lichst wenig modifizieren Sicherheitsgateways so gering wie moglich gehalten werden.

22 | Regelmalige Updates Das Fernwartungssystem muss regelmalige Sicherheitsupdates erhalten.

22 | Regelmalige Updates Das Fernwartungssystem muss regelmalige Sicherheitsupdates erhalten.

Vom Hersteller des Fernwartungs-
systems betriebener Server

Fernwarter

Fernwartungsdienstleister = -]
[= -]
=]
a I l N
— — 4 ——— | Fernzuwartende
> <«
Anlage
\__Internet '
Eingangs-
router Anlagenbetreiber

Verbindung zwischen:
— Fernwarter und Anlage

Abbildung 1: Fernwartung mit einem Softwaresystem.

Die Hardwaresysteme sind auRerdem noch in die Systeme
mit Rendezvous-Server und die Systeme mit Cloud-Server
unterteilt. Die verschiedenen Systemtypen werden im
Folgenden naher beschrieben [9], [10].

4.1 Softwaresysteme zur Fernwartung

Bei Softwaresystemen ist lediglich eine Fernwartungs-Soft-
ware auf dem Computer des Fernwarters (links in Abbildung 1)
und der fernzuwartenden Anlage (rechts in Abbildung 1)
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Fernwartungsdienstleister

Rendezvous-
Server
[ =]
Externe Interne
Firewall Firewall

O
N
router

=t

Fernwarter

Verbindungen zwischen:
— Fernwarter und Rendezvous-Server

— Fernw.-router und Rendezvous-Server

— Fernw.-router und Anlage

Abbildung 2: Fernwartung mit einem Hardwaresystem - Rendezvous-Server.

zu installieren. Bei der fernzuwartenden Anlage handelt es
sich z. B. um eine Engineering Workstation des Automati-
sierungssystems. Bei Softwaresystemen wird auflerdem ein
Server bendtigt (in der Mitte von Abbildung 1), der die ge-
samte Fernwartung abwickelt. Dieser wird in der Regel vom
Hersteller des Fernwartungssystems betrieben. Die Fern-
wartungsverbindung muss immer den Eingangsrouter des
Anlagenbetreibers und Fernwarters durchlaufen. I. d. R.
sind dazu keine Anpassungen der Firewall notwendig, da
Softwaresysteme mittels TCP und UDP eine Direktverbin-
dung aufbauen und die dafiir notwendigen Ports 80 oder
443 i. d. R. schon freigegeben sind. Sind diese Ports nicht
freigeben, bzw. sollen diese nicht freigegeben werden, kon-
nen fiir das jeweilige Softwaresystem i. d. R. auch andere,
vom Hersteller des Systems definierte Ports freigegeben
werden. Alle dargestellten Komponenten innerhalb eines
Unternehmens werden i. d. R. Giber eine Ethernetleitung mit-
einander verbunden.

Zum Aufbau der Fernwartungsverbindung (rote Pfeile in Ab-
bildung 1) erhalt der Fernwarter eine ID und ein Passwort
vom Anlagenbetreiber, die er in der Fernwartungs-Software
eingibt und danach den vollstandigen Zugriff zu dem fern-
zuwartenden System hat. Aufgebaut wird die Verbindung
hierbei i. d. R. Uber die Server des verwendeten Fernwar-
tungssystems, die von dem jeweiligen Hersteller des Fern-
wartungssystems betrieben werden. Die in Abbildung 1
dargestellte Hardware ist i. d. R. vorhanden, wodurch keine
zusatzlichen Hardware-Beschaffungen notwendig sind.

4.2 Hardwaresysteme mit Rendezvous-Server

Ein Rendezvous-Server ist ein in der DMZ des Fernwarters
oder in der DMZ des Anlagenbetreibers stehender Server
(s. Abbildung 2). Dabei ist zu beachten, dass mehrere Kun-
den nur liber einen Rendezvousserver ferngewartet werden
diirfen, wenn dieser beim Fernwarter steht, da ansonsten
die Netzwerke von mehreren Kunden miteinander verbun-
den werden (s. Nr. 18 in Tabelle 1). Bei dem Rendezvous-Server
handelt sich entweder um eine separate Hardware oder um

Eingangs- | Internet

41 0
v/ v

Fernwartungs-
router

Fernzuwartende | «—— /) —
> <«
Anlage 3/

Anlagenbetreiber

eine Software, die in einer virtuellen Maschine (VM) auf einem
evtl. schon vorhandenen Server betrieben wird. Da der
Rendezvous-Server innerhalb der DMZ betrieben wird, ist er
dauerhaft aus dem Internet erreichbar.

Fir eine erhohte OT-Security ist fir Hardwaresysteme mit
Rendezvous-Server vorzugsweise eine zweistufige DMZ zu
verwenden, mit einem Router in Richtung des Intranets des
Unternehmens (interne Firewall in Abbildung 2) und einem
Router in Richtung des Internets (externe Firewall in Abbil-
dung 2). Im Gegensatz zu der einstufigen DMZ (ein Router,
der {iber Firewalleinstellungen eine DMZ realisiert), besteht
hierbei der Vorteil, dass ein Angreifer zwei Router/Firewalls
tiberwinden muss, bevor er in das Unternehmensnetzwerk
eindringen kann.

Zusatzlich zu dem Rendezvous-Server wird ein Fernwar-
tungsrouter (unten rechts in Abbildung 2) direkt vor der
fernzuwartenden Anlage bendétigt. Damit ist sichergestellt,
dass ein Fernwarter nur Zugriff auf die Anlage hinter dem
Router hat. Das restliche Netzwerk des Anlagenbetreibers
wird durch die integrierte Firewall des Fernwartungsrouters
abgetrennt. AuRerdem bendtigt der Fernwarter einen Com-
puter mit der dem Fernwartungssystem zugehdrigen Fern-
wartungssoftware (links in Abbildung 2).

Wie bei den Softwaresystemen sind auch hier alle Kompo-
nente innerhalb eines Unternehmens liber Ethernet ver-
bunden. Ebenfalls gibt es auch hier einen Eingangsrouter
beim Fernwartungsdienstleister, der bei einer Fernwartung
durchlaufen wird, aber ansonsten keinerlei Anpassungen
bedarf.

Fur den Aufbau einer Fernwartungsverbindung muss der
Fernwarter zundchst mithilfe der Fernwartungssoftware
eine VPN- oder SSH-Verbindung zu dem Rendezvous-Server
aufbauen (rote Pfeile in Abbildung 2). Dafiir muss in der ex-
ternen Firewall der Port fiir das verwendete Tunnelprotokoll
(VPN oder SSH) freigegeben sein. In der internen Firewall
diirfen diese Ports jedoch nicht freigegeben werden, da
dies die IT-Sicherheit des Automatisierungsnetzwerks des
Anlagenbetreibers negativ beeintrachtigen wiirde.
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= = Anlagenbetreiber
Fernwartungsdienstleister
Cloud-Server
[« =]
[ —] Fernzuwartende
~ — Anlage
N
. I Eingangs- Internet Eingangs- ]
D router router 1
PRt el Fernwartungs-
router
Verbindungen zwischen:

—— Fernwarter und Cloud-Server

—> Fernw.-router und Cloud-Server

— Fernw.-router und Anlage

Abbildung 3: Fernwartung mit einem Hardwaresystem - Cloud-Server.

Nach dem Aufbau der Verbindung zum Rendezvous-Server
werden dem Fernwarter in der Fernwartungssoftware alle
Fernwartungsrouter angezeigt, zu denen er sich verbin-
den kann. Damit es keine offene Verbindung in das Auto-
matisierungsnetzwerk des Anlagenbetreibers gibt, die ein
Angreifer nutzen kdnnte, besteht zur Sicherheit keine per-
manente Verbindung von den Fernwartungsroutern zum
Rendezvous-Server. Diese Verbindung (ebenfalls VPN oder
SSH; s. blaue Pfeile in Abbildung 2) muss manuell vom Per-
sonal des Anlagenbetreibers aufgebaut werden, nachdem
der Fernwarter die gewlinschte Verbindung ausgewahlt hat.
Dazu haben die Fernwartungsrouter i. d. R. einen Schlussel-
schalter, der betatigt werden muss oder eine Software-Kom-
ponente, in der diese Verbindung freigegeben werden.
Sobald von derfernzuwartenden Anlage und vom Fernwarter
eine Verbindung zum Fernwartungsserver besteht, werden
diese Verbindungen automatisch miteinander verkniipft.
Uber diese verkniipfte Verbindung werden alle Daten, die
mit der Fernwartung zusammenhangen, Gbertragen. Dabei
ist zu beachten, dass die Pfeilrichtung nur fiir den Verbin-
dungsaufbau zwischen Fernwarter und Fernwartungsrouter
entscheidend ist. Sobald die Verbindung besteht, ist diese
entlang der Pfeile bidirektional, womit eine Kommunikation
in beide Richtungen moglich ist.

Nach erfolgreichem Verbindungsaufbau wird dem Fernwar-
ter vom Fernwartungsrouter der Zugriff auf die Anlagen frei-
gegeben, mit denen er sich verbinden darf (violetter Pfeil in
Abbildung 2). Verbindungen zu Anlagen, die der Fernwarter
nicht warten darf, lasst der Fernwartungsrouter nicht zu. Zu
beachten ist hierbei, dass es sich bei der Verbindung zwi-
schen Fernwartungsrouter und Anlage i. d. R. nicht um eine
VPN- oder SSH-Verbindung handelt.

4.3 Hardwaresysteme mit Cloud-Server

Im Gegensatz zu dem in Kapitel 4.2 beschriebenen Rendez-
vous-Server wird fiir einen Cloud-Server keine Hardware
oder Software in der DMZ des Anlagenbetreibers benétigt.
Ein Cloud-Server wird von dem Hersteller des Fernwar-
tungssystems auf einem aus dem Internet erreichbaren

Server betrieben (s. Abbildung 3). Je nach Fernwartungssys-
tem kann dieser Server in Deutschland, anderen EU-Staaten
oder einem anderen Land stehen. Aus diesem Grund ist in
Abbildung 3 keine DMZ beim Anlagenbetreiber eingezeich-
net sondern nur ein Eingangsrouter. Der sonstige Aufbau
des Fernwartungssystems mit Cloud-Server ist identisch mit
dem Aufbau eines Fernwartungssystems mit Rendezvous-
Server. Es gibt ebenfalls einen Fernwartungsrouter vor der
fernzuwartenden Anlage (rechts in Abbildung 3), eine Fern-
wartungssoftware auf dem Computer des Fernwarters (links
in Abbildung 3), einen Eingangsrouter beim Fernwartungs-
dienstleister, den eine Fernwartungsverbindung durchlau-
fen muss, der aber ansonsten keinerlei Anpassungen bedarf
und eine Verkabelung der Komponente mittels Ethernet-
leitungen.

Das Konzept zum Aufbau einer Fernwartungsverbindung
ist dem Konzept des Rendezvous-Servers sehr dahnlich. Zu-
nachst muss der Fernwarter liber die Fernwartungssoftware
eine VPN- oder SSH-Verbindung zum Cloud-Server aufbau-
en (rote Pfeile in Abbildung 3). Wie beim Rendezvous-Server
kdnnen in der Fernwartungssoftware alle Fernwartungs-
router eingesehen werden, mit denen sich der Fernwarter
verbinden kann. Nachdem der Fernwarter die gewlinschte
Verbindung ausgewahlt hat, muss wie bei der Lésung mit
Rendezvous-Server das Personal des Anlagenbetreibers
durch Betatigung eines Schliisselschalters oder Freigabe
in einer Software, eine VPN- oder SSH-Verbindung mit dem
Cloud-Server aufbauen (blaue Pfeile in Abbildung 3). Da-
nach werden die beiden Verbindungen wie beim Rendez-
vous-Server miteinander verkniipft und es ist wieder eine
bidirektionale Kommunikation entlang der Pfeile moglich.
Wie bei dem Konzept des Rendezvous-Servers wird dem
Fernwarter danach auch hierim Fernwartungsrouter der Zu-
griff auf die Anlagen freigegeben, mit denen er sich verbin-
den darf (violetter Pfeil in Abbildung 3). Es handelt sich bei
der Verbindung zwischen Fernwartungsrouter und Anlage
ebenfalls nicht um eine VPN- oder SSH-Verbindung.

Im Gegensatz zum Rendezvous-Server-Konzept mdissen
jedoch dauerhaft Ports am Eingangsrouter des fernzuwar-
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Tabelle 3: Security-Anforderungen fiir Fernwartungssysteme.

Security-Anforderungen (Kurzbeschreibung) Softwaresysteme Hardwaresysteme
Rendezvous-Server Cloud-Server
1 | Einheitliche Losung + + +
2 | Fernwartungskomponente in einer DMZ - + -
3 | Fernwartungsverbindung feingranular pro IP und Port - + +
4 | Verbindungsaufbau aus dem fernzuwartenden + + +
Unternehmen heraus initiiert
5 | Keine offenen Ports 0 + -
6 | Verwendung sicherer Protokolle + + +
7 | Verwendung sicherer Verschlisselungsverfahren + + +
8 | Verwendung starker Authentisierungsmechanismen 0 + +
9 | Hohe Passwortsicherheit 0 + +
10 |Vorhandene Benutzerverwaltung 0 + +
11 | Zuweisung von Benutzerrechten 0 + +
12 | Fehlgeschlagene Anmeldeversuche erkennen 0 + +
13 | Logging der Fernwartung 0 + +
14 | Aktive Fernwartungssitzungen erkennbar + + +
15 | Fernwartungssitzungen unterbrechbar + + +
16 | Unterbrechung bei Inaktivitat - + 0
17 | Bildschirmaufzeichnung der Fernwartung - 0 -
18 | Kundennetze nicht verkniipfen + + +
19 | Fernwartungsobjekt isolieren - + 0
20 | Online-Dienste beschranken - + -
21 | Sicherheitsgateways moglichst wenig modifizieren + + -
22 | Regelmélige Updates + + +
Summe von + 9 21 15
Summe von 0 7 1 2
Summe von = 6 0 5

tenden Unternehmens freigegeben werden, damit eine VPN-
oder SSH-Verbindung tiberhaupt méglich wird. Sofern diese
Ports nicht nach jeder Fernwartung manuell geschlossen wer-
den, sind diese auch freigegeben, wenn vom Fernwartungs-
router keine aktive Verbindung zum Cloud-Server besteht.

4.4 Bewertung der Konzepte anhand der Security-Anfor-
derungen

Die Bewertung der verschiedenen Konzepte erfolgt mittels der

voranstehenden Tabelle 3 anhand der Bewertungskriterien aus

Tabelle 2. In der Tabelle werden folgende Symbole verwendet:

» +  :Kriterium erfillt

» 0  :Kriterium wird nur eingeschrankt erfiillt

: Kriterium wird nicht erfiillt

Wie in Tabelle 3 zu sehen ist, kdnnen Hardwarelosungen
mit Rendezvous-Server fast alle Anforderungen erfiillen,
wahrend vor allem die Softwarelésungen mehrere Kriterien
nicht oder nur teilweise erfiillen kdnnen.

Aus Sicht der OT-Security sind Softwaresysteme damitam we-
nigsten fiir eine Fernwartung geeignet. Je nach verwendetem
System besteht oft keine Moglichkeit der Strukturierung von
Benutzergruppen und der Zuweisung von Rechten. Durch die
Verbindung Uiber einen externen Server sind Fernwartungs-
daten auRerdem kurzzeitig unter der Kontrolle eines Dritten.
Dabei kann nicht sichergestellt werden, was dort mit den Da-
ten geschieht. AuRerdem kann nicht garantiert werden, dass
der Server des Fernwartungsanbieters zu jedem Zeitpunkt er-
reichbar ist. Ein weiterer Nachteil ist hierbei, dass die Moglich-
keit besteht, vom fernzuwartenden System auf den Rest der
Anlage zuzugreifen, da die ferngewarteten Anlagen nicht vom
restlichen Anlagennetzwerk isoliert werden.
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Tabelle 4: Organisatorische Malnahmen zur Fernwartung.

Nr  Konzeptvorschlage

1 Festlegen, welche Personen dazu befugt sind, eine Fernwartung durchzufihren.
2 Festlegen, welche Personen Zugang zu den Fernwartungskomponenten haben.
3 Fernwartungssoftware nur auf IT-Systemen installieren, auf denen sie bendtigt wird.

gehalten wird.

Fernwartern vorgeben, welche IT (Computer, Mobiltelefone, ...) zur Fernwartung verwendet werden darf, welche Schutz-
4 mechanismen auf der verwendeten IT einzusetzen sind (z. B. aktueller Virenschutz, Firewall, ...) und wie diese aktuell

Fernwartungssysteme ausschlielflich zur Fernwartung verwenden:
» Computer anschaffen, die ausschlieflich zur Fernwartung verwendet werden

von Authentisierungsdaten regeln.

> »  Wird ein Computer gerade nicht verwendet, sollte dieser in einem verschlossenen Raum, zu dem nur befugtes Per-
sonal zugangsberechtigt ist, aufbewahrt werden.
6 Es sind Richtlinien zum Umgang mit externen Speichermedien (z. B. USB-Sticks) zu erarbeiten. D. h. unter welchen Be-
dingungen diese eingesetzt werden dirfen, was bei dem Einsatz zu beachten ist, usw.
Fernwartungskomponenten (z. B. Fernwartungsrouter) moglichst unzugénglich (in verschliefSbaren Schaltschranken/
7 Réumen) platzieren.
»  Nur befugtem Personal den Zugriff erlauben.
8 Alle Komponente, die bei der Fernwartung verwendet werden (Fernwartungsrouter, Rendezvous-Server, Computer),
sind auf dem neusten Software-Stand zu halten.
Nur unbedingt erforderliche Fernwartungszugriffsmoglichkeiten implementieren.
g » Den Zugang zu nicht erforderlichen Anlagenteilen beschranken.
» Z.B. Uber Benutzereinstellungen auf den ferngewarteten Systemen beschranken, welche Software ein Fernwarter
verwenden kann.
10 Etablieren von Prozessen, die Freigaben von Verbindungen, Sperrungen, Notfallprozeduren und regelmaltige Wechsel

11 Firjeden Benutzer einen eigenen Benutzerzugang anlegen. Gruppen-Accounts sind zu vermeiden.

12 Regelmalige Funktionsprifungen durchfihren.

13 Nach dem Fernzugriff missen Fernwartungsverbindungen getrennt werden. Die automatische Trennung ist zu testen.

14 Eine Fernwartungsverbindung muss immer manuell vom Anlagenbetreiber aus aufgebaut werden.

15

Samtliche Fernwartungszugédnge sind im Rahmen eines Sicherheitsmanagements zu erfassen und zu dokumentieren
(Art des Zugangs, betroffene Systeme, berechtigte Personen und zugehoriger Vorgang/Prozess)

16 Genaue Dokumentation des Fernwartungskonzeptes. Sicherstellen, dass die Dokumentation aktuell bleibt.

Trotzdem haben auch Softwaresysteme ihre Berechtigung,
dasiei. d. R. kostenglinstig sind und fiir kurzzeitige Eingriffe
keine eigene Hardware aufgebaut werden muss. Langfristig
sind Hardwaresysteme jedoch zu bevorzugen.

Hardwaresysteme mit Cloud-Server konnen ebenfalls eini-
ge Kriterien von Tabelle 3 nicht erfiillen. Sie haben z. B. wie
die Softwaresysteme den Nachteil, dass der Server unter der
Kontrolle eines Dritten steht. AuRerdem werden offene Ports
im Eingangsrouter des fernzuwartenden Anlagenbetreibers
bendtigt, die ein Angriffspotenzial bieten. Dafiir bieten diese
Systeme i. d. R. eine Benutzerverwaltung mit Rechtezuwei-
sung, einen durchgéngigen Schutz der Daten mithilfe von
VPN oder SSH (abhangig vom jeweiligen System), gute Ver-
schliisselungsalgorithmen und starke Authentifizierungs-
mechanismen. AuRerdem wird die fernzuwartende Anlage
durch den Fernwartungsrouter vom restlichen Netzwerk
des Anlagenbetreibers abgetrennt, wodurch ein Fernwarter
nur Zugriff auf die jeweilige Anlage hat. Je nach Fernwar-
tungssystem besteht sogar die Moglichkeit, dem Fernwarter

einzelne IP-Adressen zuzuweisen, mit denen er sich verbin-
den kann, falls sich mehrere Anlagen hinter einem Fernwar-
tungsrouter befinden.

Damit sind Hardwaresysteme mit Cloud-Server, wie es auch
Tabelle 3 anhand der erfiillten Anforderungen zu entneh-
men ist, deutlich sicherer als Softwaresysteme und sind somit
auch als langfristige Losung oder z. B. fiir Inbetriebnahmen
gut geeignet. Zu beachten ist dabei aber, dass durch die
Nachteile, die Cloud-Server-Systeme mit sich bringen, diese
bei Systemen aus dem kritischen Bereich nicht die erste
Wabhl darstellen sollten, da fiir diese eine hochstmdgliche
OT-Security zu gewahrleisten ist.

Fur Systeme aus dem kritischen Bereich eigenen sich somit
Hardwaresysteme mit Rendezvous-Server am besten. Wie
Tabelle 3 zeigt, kdnnen diese nahezu alle OT-Security-Anfor-
derungen erfiillen. Im Gegensatz zu den Cloud-Server-Systemen
hat der Anlagenbetreiber bei Hardwaresystemen mit Rendez-
vous-Servern durch den Server in der DMZ die vollstandige
Kontrolle tUber das gesamte Fernwartungssystem und die
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Fernwartungsdaten sind durchgangig liber eine VPN- oder
SSH-Verbindung (abhdngig vom jeweiligen System) ge-
schiitzt. Des Weiteren kann ein Angreifer dadurch, dass
die interne Firewall keine offenen Ports vom Internet in
das Unternehmensnetzwerk bendtigt, auch wenn er den
Rendezvous-Server kompromittieren sollte, nicht in das
Unternehmensnetzwerk eindringen. Dariiber hinaus bietet
das Hardwaresystem mit Rendezvous-Server dieselben
Vorteile, wie ein Hardwaresystem mit Cloud-Server.

5. Erstellung eines Fernwartungskonzeptes

In Ergénzung zu den technischen Anforderungen an ein Fern-
wartungskonzept sind vorangehend weitere organisatorische
Punkte aufgelistet (s. Tabelle 4). Diese organisatorischen
Punkte sind aus den in Kapitel 3 aufgefiihrten Anforderungs-
katalogen abgeleitet.

Ohne passende Prozesse ist keine sichere Fernwartung mog-
lich. Eine Abweichung von den Prozessen birgt Sicherheits-
risiken, die von der technischen Losung der Fernwartung
nicht kompensiert werden konnen. Je nach Anwendungs-
fall kann eine Ergdnzung weiterer MalRnahmen erforderlich
sein. AulRerdem sollte das erstellte Sicherheitskonzept in ein
Managementsystem fiir Informationssicherheit (ISMS) auf-
genommen werden, sofern dies vorhanden ist.

6. Verification of Request

Die Verification of Request (VoR) ist ein Teil der NAMUR Open
Architecture (NOA), die in der zukiinftigen NAMUR-Empfeh-
lung NE 178 naher spezifiziert wird. [11] Beim VoR handelt es
sich um ein System, dass Anderungen an Produktionsanla-
gen von einem autorisierten Antragsteller entgegennimmt,
diese anhand vorgegebener Anforderungen {iberpriift und
dann entweder zuldsst oder ablehnt. AuBerdem gibt es an
den Antragsteller den aktuellen Status zuriick, d. h., dass die
vorgeschlagenen Anderungen derzeit gepriift werden, die
Anderungen akzeptiert/abgelehnt wurden.

Ein Antragsteller ist hierbei z. B. ein Systemintegrator, der
einen Anlagenteil eines Unternehmens betreut und dafiir
Anderungen an der Programmierung vornimmt und vorhan-
dene Stérungen beseitigt. Bevor das VoR-System von dem
Antragsteller Anderungen entgegennimmt, muss sich dieser
zunachst autorisieren (z. B. mittels Einmalpasswort). [12]
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6.1VoR in der Fernwartung

VoR kann die Fernwartung und die erforderlichen Freigabe-
vorgange unterstiitzen. Beim Aufbau einer Fernwartungs-
verbindung kann das System durch die Authentisierung
eines Antragstellers eine Remote-Service-Verbindung besta-
tigen oder ablehnen. Da Anlagenanderungen immer nur an
das VoR-System Ulibergeben werden, wird aullerdem sicher-
gestellt, dass ein Aulenstehender nie direkten Zugriff auf
die Anlage hat. Einem Angreifer wird damit die Kompromit-
tierung einer Anlage deutlich erschwert. Des Weiteren stellt
die automatisierte Priifung von Anderungen sicher, dass
eine Anlage nicht durch Fehler in der Programmierung aus-
fallt oder Schaden nimmt.

7. Fazit

Fernwartung ist eine gute Moglichkeit, um Wartungsarbei-
ten effizienter zu gestalten, da das betreuende Personal
ohne vorherige lange Anreisen direkt auf Anlagen zugreifen
kénnen.

Bei der Implementierung von Fernwartungssystemen ist zu
beachten, dass diese aus Sicht der OT-Security ein Sicher-
heitsrisiko darstellen, weshalb entsprechende Sicherheits-
anforderungen zu erfiillen sind. Dabei ist abzuwagen, wie
hoch der Sicherheitsbedarf der jeweiligen Anlage ist, um
ein geeignetes Fernwartungssystem auszuwahlen. Hierbei
ist zwischen den Systemen mit Rendezvous-Server, die
nahezu alle genannten OT-Security-Anforderungen erfillen,
den Cloud-Server-Systemen, die nicht mehr alle OT-Security-
Anforderungen erfiillen kénnen, aber dennoch gut einsetzbar
sind und den Softwaresystemen, die nur einzusetzen sind,
wenn es sich nicht vermeiden lasst, da sie die wenigsten OT-
Security-Anforderungen erfiillen kénnen, zu unterscheiden.
Zusatzlich zu einem sicheren Fernwartungssystem ist die
Definition zugehdriger Arbeitsprozesse unabdingbar. Nur
so kann sichergestellt werden, dass die Integritat einer An-
lage nicht durch eine unsachgemafie Nutzung des Fernwar-
tungssystems verletzt wird.

Nach Herausgabe der NAMUR-Empfehlung NE 178 (liegt zur
Zeit im Entwurf vor) ist auRerdem eine weitere Betrachtung
von VoR im Rahmen der Fernwartung zu empfehlen.
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