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Pressemitteilung

IT-Sicherheitsgesetz 2.0:
onoff bietet mafigeschneiderte Losungen fiir KRITIS-Betreiber

Wunstorf, 10. Mdrz 2023. In Kiirze treten neue Anderungen des IT-Sicherheitsgesetz 2.0 in Kraft, die KRITIS-
Betreiber vor technische Herausforderungen stellen werden. Ausdriicklich sind Systeme zur
Angriffserkennung gefordert, die geeignete Parameter und Merkmale aus dem laufenden Betrieb
kontinuierlich und automatisch erfassen und auswerten. Bedrohungen sollen identifiziert und vermieden
werden. Fiir eingetretene Storungen sind geeignete BeseitigungsmaBnahmen vorzusehen. Der Einsatz
dieser Systeme zur Angriffserkennung ist fur KRITIS-Betreiber ab dem 1. Mai 2023 verpflichtend und muss
in KRITIS-Priifungen ab diesem Zeitpunkt auch nachgewiesen werden.

Nun gilt es also, auf dem aktuellen Stand der Technik zu sein und ein Security Incident Event Management
(SIEM) moglichst schnell umzusetzen. Mit langjahriger Erfahrung in der Automatisierungstechnik von
KRITIS-Anlagen wie zum Beispiel in der Pharmaindustrie oder im Bereich Wasser/Abwasser ist onoff
bestens aufgestellt, um KRITIS-Betreibern zeitnah den entsprechenden Support zu bieten. Als Teil der
SpiraTec Group hat sich die Schlagkraft der onoff AG weiter erhoht. Von der Planung und Beratung bis zur
Installation und Inbetriebnahme der Systeme zur Angriffserkennung libernehmen die Netzwerk- und OT-
Security-Spezialisten der onoff it-solutions gmbh den kompletten Service und begleiten den Einstieg in
die OT-Sicherheit.

Effiziente Absicherung: onoff setzt auf IRMA®

Zur Evaluierung setzt onoff auf die IRMA® Security Appliance der Firma VIDEC Data Engineering GmbH, die
eine Aufnahme und Analyse der Assets, Gerate sowie deren Datenverbindungen schnell und effizient
direkt vor Ort ermaglicht. Die OT-Spezialisten von onoff nehmen anhand der Datenaufnahme eine
Risikoanalyse vor - eine Verbesserung der Verfiigbarkeit und Neubewertung der Risikoriickstellungen sind
sofort moglich. Weitere MaBnahmen, um Anlagen und Systeme abzusichern, werden individuell
gemeinsam mit dem Kunden entwickelt und priorisiert.

Stefan Blancke, Senior Consultant Cyber Security, onoff it-solutions gmbh ist liberzeugt: ,,IRMA® hat sich
seit vielen Jahren in verschiedenen Branchen im industriellen Einsatz bewahrt und wurde in Deutschland
nach den neuesten Sicherheitsanforderungen inklusive KRITIS und IT-SiG 2.0 entwickelt.” Insbesondere
im pharmazeutischen Umfeld, wo hochkritische Produktionsanlagen im Einsatz sind, hat onoff mit IRMA
sehr gute Erfahrungen gemacht: ,Fiir einen weltweit agierenden Pharmakonzern haben wir mit Hilfe der
IRMA Security Appliance ein SIEM als verteiltes System im gesamten OT-Netzwerk aufgebaut.” Die
Expertise von onoff kam bei diesem Projekt voll zum Tragen: Als VIDEC Solution Partner verfiigt onoff iiber
langjahrige Erfahrung und steht auf allen Ebenen im engen Austausch mit den relevanten
Ansprechpartnern. Somit konnte die Einfihrung der Systeme zur Angriffserkennung schnell und
reibungslos fur den Kunden realisiert werden.
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Markus Woehl, Managing Partner der VIDEC Data Engineering GmbH, bestatigt: ,,Die Geschaftsbeziehungen
mit der onoff AG und der SpiraTec bestehen schon iiber 20 Jahre. In dieser Zeit haben wir viele
gemeinsame Projekte umgesetzt und es ist ein tiefes Selbstverstandnis fiir ein partnerschaftliches
Miteinander entstanden. Dieses Vertrauen ist die Grundlage fiir unsere Zusammenarbeit. Mit dem Produkt
IRMA haben wir fiir die OT Security ein innovatives Produkt, bei dem Leistung als auch der Preis stimmen.
In unserer Zusammenarbeit konnen wir damit unseren Kunden die Gewissheit geben, dass die neuen
sicherheitstechnischen Herausforderungen im Bereich der Anomalieerkennung und dem IT-
Sicherheitsgesetz 2.0 zu einem fairen Preis erfullt werden.”

Weitere Informationen unter: www.onoff-group.de

Weitere Informationen zu VIDEC unter: www.videc.de

Uber die onoff AG:

Als systemunabhangiger Partner fiir Automatisierung und IT entwickelt die onoff AG passgenaue, zukunftsorientierte
Losungen fiir die Prozessautomatisierung, Digitalisierung und kiinstliche Intelligenz. Die Branchenschwerpunkte
liegen im Bereich Pharma, Food, Chemie, Wasser/Abwasser, Erdgas sowie Handel.

Als Teil der SpiraTec Group ist onoff seit April 2022 zusammen mit iber 600 Mitarbeitenden in Deutschland, Italien,
Osterreich und USA an 30 Standorten aktiv, um kundennah Projekte rund um das Thema Industrie 4.0 erfolgreich
umzusetzen. onoff erschlielt Potenziale, die Ablaufe nicht nur effizienter machen, sondern sicherer, gilinstiger und
leichter bedienbar. Die nationale und internationale Erfahrung und das liber 30-jahrige Know-how spiegeln sich im
Leistungsspektrum der Kernbereiche: onoff engineering gmbh, onoff it-solutions gmbh und onoff automation services
gmbh.

Uber die VIDEC Data Engineering GmbH:

Die VIDEC Data Engineering GmbH hat sich auf Software-Produkte und -Losungen fiir die Automatisierung sowie die
Optimierung von Produktionsprozessen und IT Security spezialisiert. Seit 30 Jahren in zahlreichen Branchen aktiv,
betreut das VIDEC Team Anlagen in unterschiedlicher GroRe, vom KMU bis hin zum internationalen Konzern.
Ubergreifende Analysen, umfassende Berichte, intelligente Alarmsysteme, gezielte IT/OT Security, komplexe
Schnittstellen - VIDEC bietet kompetente Unterstiitzung, um den reibungslosen Betrieb von automatisierten Anlagen
und Produktionsstatten zu gewahrleisten.
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