
Lassen Sie Ihre Anlage von der onoff, dem Spezialisten für IT-Lösungen 
in der Automatisierungstechnik, unter die Lupe nehmen. Wir sind zertifi-
zierter Siemens-Partner im Bereich IT-Security und besitzen umfangrei-
ches Know-how sowohl in der Automatisierungstechnik als auch in der IT. 

Wir bieten einen IT-Sicherheitscheck Ihrer Anlage mit folgenden Inhalten: 

	■ Ist-Aufnahme der vorhandenen Automatisierungslandschaft
	■ Risikoanalyse im Bereich IT-Sicherheit nach ISO/IEC 27000 und IEC 62443
	■ Erläuterung möglicher weiterer Schutzmaßnahmen 
	■ Kostenabschätzung für die Realisierung 

Sie erhalten mit unserem Sicherheits-Assesment einen ersten Überblick 
über den Stand der IT-Sicherheit in Ihrer Anlage. Sie erfahren, ob und 
welcher Handlungsbedarf für Ihr Unternehmen zu datensicherheitsrecht-
lichen Aspekten besteht. In der Auswertung zeigen wir Ihnen technische 
und organisatorische Handlungsempfehlungen sowie Lösungswege zur 
Verbesserung Ihrer IT-Sicherheitslage auf. 

Wir erklären Ihnen ohne Fachchinesisch, wo Maßnahmen zur Erhöhung 
der IT-Sicherheit dringend nötig sind und wie Sie die gesetzlichen Aufla-
gen erfüllen können. Natürlich stehen wir Ihnen auch für die Realisierung 
gerne hilfreich zur Seite.
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Mit onoff auf dem Weg zu mehr Sicherheit !

Mit der Überarbeitung des IT-Sicherheitsgesetzes steigen die Anforde-
rungen an Unternehmen für den sicheren Betrieb ihrer Produktionsanla-
gen. Durch Absenkung der Schwellenwerte werden eine größere Anzahl 
an Produktionsanlagen den kritischen Infrastrukturbereichen (z.B. Ge-
sundheit, Wasser/Abwasser, Ernährung) zugeordnet. Das bedeutet, mehr 
Unternehmen sind verpflichtet, ihre Anlagen nach Mindeststandards 
dem IT-Sicherheitsgesetz 2.0 entsprechend auszurüsten.

Oberste Priorität in der Automatisierung ist die unbedingte Aufrechter-
haltung der Kontrolle über Produktion und Prozess durch das Bedien-
personal, auch bei auftretenden Security-Bedrohungen. Deshalb greifen 
die normalen Methoden aus der Office-Welt hier nicht.

Einschleusen von Schadsoftware über Wechseldatenträger und 
externe Hardware
 
Infektion mit Schadsoftware über Internet und Intranet
 
Social Engineering und Phishing
 
Internetverbundene Steuerungskomponenten
 
Einbruch über Fernwartungszugänge

Top 5 Bedrohungen für Industrielle Unternehmen

Evaluierung und Beratung

Netzwerkanalyse 

Schwachstellenscan

Sichere Fernwartung

Application Whitelisting

Risikomanagement

24 / 7 Support


